ОСТОРОЖНО – ПРЕСТУПНИКИ!

Глобальная компьютерная сеть «Интернет» в настоящее время является неотъемлемой частью жизни каждого человека. Её возможности позволяют практически мгновенно получить любую интересующую информацию, затратив при этом минимальное количество времени. 
В последнее время большой популярностью пользуется покупка различных вещей посредством сети «Интернет», как в интернет-магазинах, так и на различных сайтах продаж б/у вещей, таких как «kufar.by», «baraholka.onliner.by» или «irr.by», являющихся в нашей стране наиболее популярными, и даже в различных социальных сетях. Вместе с тем, приобретая или продавая какое-либо имущество на таких интернет-платформах, Вы рискуете стать жертвой преступлений.

В текущем году на территории Чаусского района зарегистрировано 4 преступления, совершенных посредством торговой интернет-площадки «Kufar.by». Хищения были совершены на различные суммы, начиная от 139 белорусских рублей и более. Все они совершены аналогичным способом, а именно с гражданами посредством различных мессенджеров связывался злоумышленник, который предлагал им приобрести их вещи и под видом оформления курьерской доставки, направлял ссылку на фишинговый сайт, где жертва заполняла свои личные данные, а также полные данные банковской карты, после чего с карт-счёта списывались денежные средства. 
Чтобы избежать такой ситуации при приобретении б/у вещей, Вам необходимо помнить и придерживаться следующих простых правил:
1. При общении с продавцом можете попросить его предоставить фото совместно с продаваемым имуществом или же на его фоне (для больших предметов);
2. При совершении каких-либо действий по просьбе продавца уточняйте их цель (зачем это нужно сделать?);
3. Не предоставляйте никаких реквизитов банковской карты или паспортных данных ни под каким предлогом;
4. При наличии возможности сами приедте к продавцу и осмотрите приобретаемый товар;
5. Оплата за товар должна производится только при его получении, как в ходе личной встречи, так и при отправке почтой (т.н. «наложный платёж»);
6. При отправке курьером, деньги за доставку необходимо оплачивать только при получении товара. Также следует помнить, что большинство фирм, оказывающих услуги доставки курьером, наделяют последних правом принятия платежей, то есть оплата за товар непосредственно курьеру;
7. В случае, если у Вас возникают сомнения при приобретении товара или его доставке сторонними лицами или организациями, рекомендуется отказаться от приобретения или же принять меры по самостоятельной проверке фирмы (в случае, если задействована сторонняя организация), например, путём проверки её УНП путём ввода его в поисковую строку «сайтов-поисковиков» (yandex.by, google.by b и т.д.), проверки отзывов пользователей на саму организацию или же на интернет-сайт.
8. Помните, что в большинстве случаев создания мошенниками подставных интернет-сайтов, они не доделывают свою работу до конца и, как правило, при переходе по различным разделам сайта, зачастую Вас будут автоматически перенаправлять на настоящий сайт, то есть, при переходах по внутренним разделам обращайте внимание на то, как изменяется сама ссылка в адресной строке браузера. Также обращайте внимание на то, что в большинстве случаев под логотипами и на различных декоративных частях страниц интернет-сайта указано доменное имя (интернет-адрес) сайта, что также зачастую злоумышленниками не изменяется, и, в случае его несовпадения с доменным именем, указанным в адресной строке, покиньте интернет-сайт.
Чтобы избежать подобных случаев, пользуйтесь указанными советами.

Помните, Ваша безопасность и сохранность имущества и денежных средств, в первую очередь, находится в Ваших руках. Только при Ваших грамотных действиях и внимательности при работе в глобальной компьютерной сети «Интернет», Вы можете обеспечить свою безопасность и безопасность своих близких!

По информации отделения уголовного розыска Отдела внутренних дел Чаусского райисполкома.
